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Arkitekturreview (scopereview) af referencearkitektur for deling
af data og dokumenter

Arkitekturreviewet af referencearkitektur for deling af data og dokumenter (RAD) er et scopereview
og udfert pa baggrund af projektets fremsendte materialer: RAD version 0.3. Reviewet er udfgrt i
overensstemmelse med model for reviews, godkendt af styregruppen for data og arkitektur maj
2017. Reviewboardet og deltagere er listet i nedenstaende tabel:

Reviewboard: Gerner Zinglersen, KL

Flemming Dannevang, Danmarks statistik
Jeppe Beck, Miljg- og Fgdevareministeriet

Jens Nielsen, Region Hovedstaden

Sekretariat for 8.1: Sarah Kirkeby Danneskiold-Samsge, sek.

Kirsten Taarnskov, sek.

Michael Bang Kjeldgaard, arkitekt

Lars Thomsen, arkitekt

Projektdeltagere: Mads Hjort, arkitekt og projektleder

Anders Fausbgll, ekstern konsulent pa projektet

Reviewgrundlag

Udgangspunktet for reviewet udggres af hvidbog om faellesoffentlig digital arkitektur, herunder i
seerdeleshed hvidbogens principper og regler for arkitektur godkendt i styregruppen for data og
arkitektur pa dennes mgde 23. maj 2017. Principperne er gengivet nedenfor.

1. Arkitektur styres pa rette niveau efter faelles rammer (styring)

2. Arkitektur fremmer sammenhang, innovation og effektivitet (strategi)
3. Arkitektur og regulering understgtter hinanden (jura)

4. Sikkerhed, privatliv og tillid sikres (sikkerhed)

5. Processer optimeres pd tveers (opgaver)

6. Gode data deles og genbruges (information)

7. It-lgsninger samarbejder effektivt (applikation)

8. Data og services leveres driftssikkert (infrastruktur)

Projektresume

Deling af data pa tvaers af den offentlige sektor udggr et keempe potentiale og et skridt pa vejen til
en datadrevet offentlig sektor. Men deling af data kan veere teknisk kompliceret og
omkostningstungt, hvis borgeres og virksomheders tillid til datadeling i det offentlige Danmark skal
bevares.

Denne referencearkitektur skal hjeelpe med at indfri potentialet. Dette ggres ved at introducere en
faelles beskrivelse af de begreber og sammenhange, der er veesentlige for at forsta og arbejde med
design og implementering af Igsninger, der involverer deling af data og dokumenter. Dette sker bade
pa det strategiske plan, hvor vision, mal og arkitektoniske principper fastlaegges; pa det
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forretningsmaessige plan, hvor de typiske brugsscenarier beskrives; og pa det tekniske plan, hvor en
raekke implementeringsmgnstre angiver, hvordan man i og mellem applikationer kan dele og
forsende data. Referencearkitekturen er udarbejdet under den feellesoffentlige digitaliseringsstrategi
2016-2020 og er som sadan relevant for alle offentlige myndigheder og deres leverandgrer samt for
virksomheder, der gnsker at ggre brug af offentlige data.

Indstilling

Det er reviewboardets vurdering, at referencearkitektur for deling af data og dokumenter i dette
tidlige scopereview er i overensstemmelse med principper og regler for den feellesoffentlige
arkitektur, som fremstillet i hvidbog om feellesoffentlig digital arkitektur.

Referencearkitektur for deling af data og dokumenter er pa et tidligt stadie, men det er
reviewboardets opfattelse at retning og scope som udlagt i den fremsendte version 0.3 stemmer
godt overens med den vision og de principper, som hvidbog om faellesoffentlig digital arkitektur
udtrykker. Dette ses ved, at 7 ud af 8 af hvidbogens principper vurderes i grgn. Sikkerhedsaspektet
er ikke vurderet, da det ikke er fokus for denne referencearkitektur, og der har derfor heller ikke
veeret inkluderet materiale til reviewet, der har muliggjort en faglig vurdering heraf.

Reviewboardet er ogsa af den opfattelse, at referencearkitektur for deling af data og dokumenter
frem mod faerdigggrelse skal lave en reekke valg ift. hvad der kan indga i version 1.0. Anbefalingerne
givet i review-rapporten er udtryk for, hvad reviewboardet vurderer som vasentligt, at
referencearkitekturen forholder sig til frem mod version 1.0.

Niveau Vurdering ‘ Reviewbordet har udarbejdet 7 anbefalinger,
= givet i denne review-rapport.

Styring Fuldt opfyldt ‘

Strategi Fuldt opfyldt 3 anbefalinger er til det nuvaerende projekt.
Projektet anmodes om at tage stilling til disse

Jura Fuldt opfyldt anbefalinger i en handlingsplan.

Sikkerhed Ikke vurderet |

d ld Hertil er udarbejdet 4 tveergaende anbefalinger,

Opgaver Fuldt opfyldt hvortil sekretariatet laver beslutningsoplaeg til

Information Delvist opfyldt styregruppen for data og arkitektur.

Applikation Delvist opfyldt

Infrastruktur Delvist opfyldt

Anbefalinger

Reviewet af referencearkitektur for brugerstyring har identificeret en raekke anbefalinger, der
fremstar i to kategorier:

1. Anbefalinger til det nuvaerende projekt: Herunder fremstar anbefalinger til projektet i dets
nuvaerende og kommende faser, som det er praesenteret for reviewboardet.
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2. Tveergaende anbefalinger: Disse anbefalinger identificeres af reviewboardet som centrale og
relevante for projektets fremtidige succes, men samtidig af en sadan karakter, at disse
udfordringer ikke kan |gses af projektet isoleret set.

For sa vidt angar anbefalinger i kategori 1, anmodes projektet om at imgdega disse ud fra fglg-eller-
forklar princippet i deres bemaerkninger til review-rapporten samlet i en handlingsplan. For
anbefalinger i kategori 2, udarbejder sekretariatet for initiativ 8.1 beslutningsoplaeg. Disse
beslutningsopleeg indgar ligeledes i styregruppen for data og arkitekturs behandling af reviewet.

1. Det anbefales, at en raekke elementer i RAD genbesgges med eksplicit og begrundet baggrund i
forretningsbehov.

Det er reviewboardets opfattelse, at der findes en raekke elementer, som det videre arbejde med
RAD frem mod en version 1.0 bgr tage stilling til. Det drejer sig om:

- forretningsobjekt

- dataobjekt

- forretningshzendelse

- haendelsesbesked

- volumen, tid, payload

- klassifikationer

- imgdegaelse af GDPR’s 6 gode grunde til at videregive data (evt. som principper)
- eksplicit adressering af transparens (evt. som principper)

Reviewboardet finder, at givet at disse forhold medtages, vil det give gget vaerdi og lette
ibrugtagningen af referencearkitekturen. Dette kan bl.a. g@res ved at inkludere flere use-cases
herunder folde de tvaergdende processer ud og se pa relationer til validering og fejlhandtering, ved
at inddrage EIRA byggeblokke og anskueligggre overblik og sammenhaenge gennem archimate-
views givet i skabelon for referencearkitekturen samt ved at beskrive begreber efter FDA-
modelreglerne. Er det ikke muligt at medtage alle elementer ovenfor, er det reviewboardets
anbefaling, at elementerne adresseres i en strategi for videreudvikling af referencearkitekturen samt
i en eksplicit afgraesning i referencearkitekturen.

2. Det anbefales, at autoritative registre og deres sammenhang med kopiregistre adresseres i
referencearkitektur for deling af data og dokumenter.

| tilleeg til anbefaling 1 gnsker reviewboardet at ggre saerskilt opmaerksom pa den problematik, der
ligger i et datalivscyklus-perspektiv, nar man taler deling af data og dokumenter ift. balancen mellem
autoritative registre og kopiregistre. Reviewboardet anbefaler, at dette adresseres szrskilt i RAD.
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3. Det anbefales, at projektet ogsa inkluderer begreber og benaevnelser, der ikke “ejes” af
referencearkitektur for deling af data og dokumenter.

For at give et godt indblik i de omrader, som RAD behandler, er det reviewboardets opfattelse, at
det under definitioner, begreber og benavnelser er ngdvendigt at medtage kontekstuelle
elementer, som ikke defineres i denne referencearkitektur. Dette er ngdvendigt for at give
anvenderen den ngdvendige forstaelse for referencearkitekturen, og kan Igses ved, at RAD tydeligt
henviser til andre referencearkitekturer o.l., hvor begreberne ejes og er defineret.

4. Det anbefales, at der igangsattes et domaneorienteret arbejde, der skal kortlaegge
problemstillinger i forbindelse med overskridelse af domaener, ejerforhold, m.v.

Den offentlige sektor bestar af en raekke signifikante domaner, enten ved lovmaessig eller
sektoradskillelse. Skal der deles data pa tveers af disse domaener, er det centralt at problemstillinger i
forbindelse hermed, bade tekniske, organisatoriske og ikke mindst juridiske kortlaegges, samt at der
tages stilling til handteringen heraf. Det er reviewboardets opfattelse, at arbejdet med RAD har en
steerk afhaengighed til en sadan kortlaegning, og arbejdet med RAD bgr derfor genbesgges og
opdateres efter, at en domaenekortlaegning som skitseret ovenfor er udfgrt.

5. Det anbefales, at governancestruktur for domaneanvendelse af fallesoffentlige
referencearkitekturer afklares.

Der ligger en stor implementeringsopgave og veerditilfgrsel ved, at faellesoffentlige
referencearkitekturer tilpasses domanespecifikke forhold og tages i anvendelse. Reviewboardet
finder, at referencearkitektur for deling af data og dokumenter har et stort potentiale ift. en
domeaenespecifik anvendelse. Derfor er det ogsa reviewboardets anbefaling, at det afklares, hvordan
de domaenespecifikke “profileringer” af en faellesoffentlig generel referencearkitektur kan spille
tilbage pa den generelle referencearkitektur. Herved kan domaenerne bidrage til en revision og
forbedring - og dermed et st@grre anvendelsespotentiale for de feellesoffentlige
referencearkitekturer.

6. Det anbefales, at der udarbejdes et samlet overblik over den fellesoffentlige
informationssikkerhedsarkitektur, evt. i relation til en referencearkitektur for robust drift.

Deling af data kan ikke ske uden at der tages stilling til informationssikkerheden i de Igsninger, der
skal understptte deling af data. RAD skal derfor referere til en anvendelse af den faelles arkitektur for
informationssikkerhed, jf. arkitekturregel 4.2 i hvidbogen. Der er imidlertid ikke udarbejdet en
overordnet vejledning til, hvad en fzelles arkitektur for informationssikkerhed udggr, eller hvorledes
projekterne skal forholde sig hertil.
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Det er reviewboardets opfattelse, at en sadan vejledning bgr indeholde en model til stgtte for
selvvurdering, fx om en specifik I@sning er central eller perifer i forhold til andre dele af gkosystemet,
og hvad dette betyder i forhold til placering i relation til krav om skal/bgr/kan.

7. Det anbefales, at der igangszettes et arbejde med fokus pa kortlaegning af dataportabilitet.

Reviewboardet finder, at dataportabilitet og de mange betydninger, der ligger i begrebet, er
essentielt for at sikre transparens og baeredygtighed af datadelingslgsninger. Dataportabilitet har
hertil ogsa steerke band til robusthed i Igsninger og kan fx inddrages i et eventuelt arbejde med
retningslinjer for sikker og robust drift.
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